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OLAY iHLAL YONETIM PROSEDURU
1. AMAC

TROPIK EVCIL HAYVAN DUNYASI VE HAYVAN URUNLERI TiC. LTD.STIi.

. (TROPIK EVCIL HAYVAN DUNYASI VE HAYVAN URUNLERI TiC. LTD.STI. “Sirket”)
olarak, Kisisel verilerin korunmasi, TROPIK EVCIL HAYVAN DUNYASI VE HAYVAN
URUNLERI TIC. LTD.STIL. ‘in en 6nemli &ncelikleri arasinda olup, bu hususta yiiriirliikte bulunan
tim mevzuata uygun davranmak i¢in azami gayret gostermektedir. 6698 Sayili Kisisel Verilerin
Korunmasi Kanunu'nun (“KVKK” veya ‘‘Kanun’’) yirirlige girdigi tarihten itibaren, ticari
faaliyetlerimizi yerine getirirken herhangi bir sekilde temas ettigimiz tim gergek kisilere ait kisisel
verilerin korunmasina ve bu ¢ergevede KVKK’da yer alan gerekliliklerin eksiksiz olarak yerine
getirilmesine biiyiik dnem vermekteyiz.

Isbu Olay Yonetim Ihlal Prosediirii ile (“Prosediir”), kisisel verilerin Kanunu’nun (Kanun) 12.
Maddesinin 5. fikrasina gére sitketimizin (TROPIK EVCIL HAYVAN DUNYASI VE HAYVAN
URUNLERI TIC. LTD.STI.) islenen kisisel verilerin kanuni olmayan yollarla baskalari tarafindan elde
edilmesi halinde, bu durumu en kisa siirede ilgilisine ve Kisisel Verileri Koruma Kuruluna (Kurul)
bildirmekle yiikiimliidiir.

Isbu Olay Yonetim Ihlal Prosediirii (Prosediir), kisisel verilerin kanuni olmayan yollarla baskalari
tarafindan elde edilmesi halinde diger bir deyisle, kisisel veri ihlali olmasi durumunda olusacak krize nasil
mildahale edilecegi ve atilacak adimlarin neler oldugu konusunda calisanlari bilgilendirmek amaciyla
hazirlanmastir.

2. Sorumluluk

Prosediir’iin uygulanmasindan tiim ¢alisanlar sorumludur. Prosediire aykir1 hareket eden galisanlar
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“Disiplin Yonetmeligi” hiikiimlerine tabi olacaktir.
3. Kisisel Veriihlali
Kisisel veri ihlali, kisisel verilerin kanuna aykir1 bir sekilde elde edilmesi, hukuka aykirt bir sekilde kisisel
verilere yetkisiz erisim saglanmasi, kisisel verilerin yanliglikla/kasten yetkisiz kisilere agiklanmasi, kisisel
verilerin hukuka aykir1 bir sekilde silinmesi, degistirilmesi veya biitiinliigiiniin bozulmasi gibi durumlarda
ortaya ¢ikmaktadir.

Asagida yer alan durumlar genel olarak kisisel veri ihlali olarak degerlendirilir:

- Kisisel veriigeren fiziki dokiimanlarin veyaelektronik cihazlarin ¢alinmasi veyakaybolmasi,



- Kisiye 6zel kullanici ad1 ve parolalarin yetkisiz kisilerce ele gecirilmesi,

- Gizli bilgilerin hukuka aykiri sekilde ifsasi,

- Kisisel veri ve/veya gizli bilgi i¢eren e-postalarin yanlislikla sirket disinda ilgisiz kisilere iletilmesi,
gonderimi,

- IT ekipmanlarina, sistemlerine ve aglarina viriis veya diger saldirilarin (6rnegin siber saldiri)
gerceklesmesi suretiyle kisisel verilere hukuka aykiri erisim saglanmasi.

Yukarida belirtilen veya benzer durumlarda bu Prosediir’de belirtilen sekilde hareket edilmelidir.

4. Kriz Miidahale EKibi

Kisisel veri ihlali durumunda olusan veya olusabilecek kriz durumuna miidahale etmek ve Kanun
kapsaminda ongoriilen yiikiimliiliikkleri yerine getirmek igin asagidaki departmanlardan belirlenen
katilimcilarin dahil edilecegi bir Kriz Miidahale Ekibi (Ekip) olusturulur:

Veri Sorumlusu Irtibat Kisisi

Veri Sorumlusu Ust Yéneticisi (Genel Miidiir)
Ihlalin Meydana Geldigi Departmanin Y éneticisi
KVK Kurulu

5. Kriz Miidahale Siireci

Kisisel Veri Thlali Bildirim Usul ve Esaslarma Iliskin Kisisel Verileri Koruma Kurulu’nun 24.01.2019 Tarih
ve 2019/10 Sayili Karari (Karar) uyarinca, Sirket’in kisisel veri ihlalini 6grendigi tarihten itibaren
gecikmeksizin ve en ge¢ 72 saat icinde Kurul’a bildirmesi ve veri ihlalinden etkilenen kisilerin
belirlenmesini miiteakip ilgili kisilere de makul olan en kisa siire icerisinde ilgili kisinin iletisim adresine
ulasilabiliyorsa dogrudan, ulagilamiyorsa Sirket’in kendi internet sitesi iizerinden yayimlanmasi gibi
uygun yontemlerle bildirim yapilmasi gerekmektedir.

S6z konusu ytikiimliiliklerin yerine getirilebilmesi i¢in, bir veri ihlali durumunda 6ncelikle sirket igerisinde
belirli adimlar takipedilmelidir:

- Kirize iligkin 6ndegerlendirme,

- Engelleme ve kurtarma galismalarinin yiiriitiillmesi,

- Risklerin degerlendirilmesi,

- Bildirim,

- Degerlendirme ve lyilestirme.

5.1. Krize iliskin On Degerlendirme

Sirket nezdinde gercek veya potansiyel bir veri ihlalinin s6z konusu olmasi halinde, ilgili tim ¢aligsanlar Veri
Sorumlusu Irtibat Kisisi ’ne derhal ve gecikmeksizin durumu bildirmekle yiikiimliidiir. Bu kapsamda ilgili
calisanasagidakihususlariigerir bir rapor hazirlayarak, veriihlalini Veri SorumlusuIrtibat Kisisi ‘ne bildirir.

- Kisisel veri ihlalinin ger¢eklesme tarihi ve saati,

- Kisisel veri ihlalinin tespiti tarihi ve saati,

- Kisisel veri ihlali olayina iligkin agiklamalar,

- Egerbiliniyorsakisisel veri ihlalinden etkilenen kisi ve kayit sayisi,

- Kisiselveriihlalinintespitedildigitarihte varsaatilanadimlara, alinan 6nlemlere iliskin agiklamalar,



- Raporuhazirlayan ¢alisanin/galisanlarin adi soyadu, iletisim bilgileri ve rapor tarihi.

Veri Sorumlusu Irtibat Kisisi, rapor kapsaminda belirtilen hususlar1 dikkate alarak bir 6n degerlendirme yapar.
Bu degerlendirmeyi yaparken, gercekten bir veri ihlalinin s6z konusu olup olmadigini, ihlalin kapsamini,
olusabilecek etkilerini de goz 6niinde bulundurarak, Ekip ile veri ihlalinin arastirilmasi i¢in kapsamli
bir sorusturma baslatir.

5.2. Engelleme ve Kurtarma Calismalarinin Yiiriitiilmesi

Veri ihlalinin Sirket ve ilgili kisiler iizerindeki etkilerinin azaltilabilmesi i¢in engelleme ve kurtarma
caligmalar1 ekibin gozetiminde yiiriitilir. Bu kapsamda oncelikle veri ihlalinden haberdar edilmesi
gereken departmanlar tespit edilir ve bu kisilere ihlalin kontrol edilebilmesi, miimkiinse
engellenebilmesi ve zararlarin azaltilabilmesi i¢in atilmasi gereken adimlara iliskin rehberlik edilir.

Akabinde veri ihlalinden etkilenecek kisilerin ve kayitlarin neler oldugu tespit edilmeye calisilir ve varsa bu
kisilerin iletisim bilgileri de belirlenir. Es zamanli olarak, veri ihlali nedeniyle haberdar edilmesi
gereken baska kurum ya da kuruluslar olup olmadigi1 degerlendirilir.

5.3. Risklerin Degerlendirilmesi
Kisisel veri ihlalleri, ihlalden etkilenen kisiler {izerinde kimlik hirsizligi, haklarin kisitlanmasi
dolandiricilik, finansal kayip, itibar kaybi, kisisel verilerin giivenliginin kaybi, ayrimcilik gibi birgok
olumsuz etki olusturabilir. Bu nedenle kisisel veri ihlalinin olasi sonuglarimin Sirket ve ihlalden etkilenen
kisiler tizerinde ne gibi etkiler olusturabileceginin dikkatli bir sekilde degerlendirilmesi ve risklerin
ortaya koyulmasi ¢okdnemlidir.

Ekip tarafindan riskler degerlendirilirken, ihlalden etkilenen kisisel verilerin niteligi, hassasiyeti ve hacmi
ile etkilenen bireylerin sayisi ve kisi gruplarini Kimler oldugu, veri ihlalinin Sirket’in faaliyetleri ile
itibarina olan etkisi, veri ihlalinin etkisinin azaltilmasinda alinan 6nlemler ve ihlalin olasi sonuglari ayriayri
ele alinmalidir. Bunlarinsonucuna gore veri ihlali “diisiik diizeyde, orta diizeyde veyayiiksek diizeyde risk”
olaraknitelendirilir:

Diisiik diizeyde risk: Ihlal ilgili kisiler iizerinde olumsuz herhangi bir etkiye neden olmamakta ya da bu etki
ihmal edilebilir diizeyde kalmaktadir.

Orta diizeyde risk: Ihlal ilgili kisiler iizerinde olumsuz etkilere neden olabilir fakat bu etki biiyiik degildir.

Yiiksek diizeyde risk: Ihlal etkilenen kisiler iizerinde ciddi diizeyde olumsuz etkilere neden
olmaktadir.

Ortave 6zellikle yiiksek diizeyde risk olarak tanimlanan veri ihlallerine iliskin KVK kuruna EKip
tarafindan bilgi verilir.

5.4. Bildirim

Veri ihlalinin gerek hukuki yiikiimliiliik kapsaminda gerekse veri ihlaline iliskin tedbir alinmast, ihlalin
olasi etkilerinin azaltilmasi gibi amaglarla Sirket disinda tigiincii kisilere bildirilmesi gerekmektedir.

5.5. Kurul’a bildirim



Veri Sorumlusu Irtibat Kisisi, dncelikle kisisel veri ihlalinden haberdar oldugu andan itibaren
gecikmeksizin ve en ge¢ 72 saat icerisinde Kurul’a bu durumu bildirmekle yiikiimliidiir. Bu nedenle,
Sirket icerisinde tiim ¢alisanlarin herhangi bir veri ihlali durumunu vakit kaybetmeksizin Veri Sorumlusu
Irtibat Kisisi ‘ne bildirmesi, Sirket’in herhangi bir yaptirimla kars1 karsiya kalmamas1 i¢in énem arz
etmektedir.

Kurul’a yapilacak bildirimde Kisisel Verileri Koruma Kurumu’nun (Kurum) internet sitesinde
yaymlanmis olan Kisisel Veri Ihlali Bagvuru Formu* kullamilir. Formda yer alan bilgilerin ayn: anda
saglanmasinin miimkiin olmadig1 hallerde, bu bilgiler gecikmeye mahal verilmeksizin asamali olarak
saglanabilir.

Hakli bir gerekge ile 72 saat igerisinde Kurul’a bildirim yapilamamasi durumunda, yapilacak
bildirimle birlikte gecikmenin nedenleri de Kurul’a agiklanir.

5.6. Thlalden Etkilenen KisilereBildirim

Sirket, kisisel veri ihlalinden etkilen kisilerin belirlenmesini miiteakip ilgili kisilere de makul olan en kisa
siire igerisinde, ilgili kisinin iletisim adresine ulasilabiliyorsa dogrudan, ulagilamiyorsa uygun yontemlerle
(Ornegin internet sitesi lizerinden duruma iliskin bir duyuru yaymlanmasi) bildirim yapmalidir. S6z
konusu bildirimler, Ekibin destegiyle Veri Sorumlusu Irtibat Kisisi tarafindan gerceklestirilir.

Veri sorumlusu tarafindan ilgili kisiye yapilan veri ihlali bildiriminde yer almasi gereken asgari
unsurlara iligkin, Kisisel Verileri Koruma Kurulunun 18.09.2019 tarih ve 2019/271 sayili Karar
uyarinca Sirket tarafindan ilgili kisiye yapilacak olan ihlal bildiriminin agik ve sade bir dille yapilmasi1 ve
asgari olarak asagidaki unsurlari igermesi gerekir:

e Ihlalinin ne zaman gergeklestigi,

o Kisisel veri kategorileri bazinda (kisisel veri/6zel nitelikli kisisel veri ayrimi yapilarak) hangi
kisisel verilerin ihlaldenetkilendigi,

e Kisisel veri ihlalinin olas1 sonuglari,

e Veriihlalininolumsuzetkilerininazaltilmasiigin alinan veyaalinmasi 6nerilen tedbirler,

o Ilgili kisilerin veri ihlali ile ilgili bilgi almalarin1 saglayacak irtibat kisilerinin isim ve
iletisim detaylar1 ya da veri sorumlusunun internet sayfasinin tam adresi, ¢agr1 merkezi vb.
iletisim yollar1 unsurlarina yerverilmesi.

[lgili bildirim (basvuru) formuna su adresten ulasilabilecektir. http://petbox.com.tr/kvkk.php

5.7. Diger Bildirimler

Sirket’in hukuken yapmasi zorunlu olan bildirimlerin yani sira, veri ihlalinin niteligi, biiytikligii,
ihlalin sug teskil edip etmedigi gibi hususlar géz oniinde bulundurularak tigtincii kisilere de bildirim
yapilmas1 gerekebilir. Bu kisiler, diger veri sorumlular1 ya da veri isleyenler, dis danigmanlar, adli
makamlar, bankalar olabilir. Ekip, boyle bir gereklilik olup olmadigini ayrica degerlendirir ve gerekli ise
bildirimleri yapar.

5.8. Degerlendirme ve Iyilestirme


file://server/BELGELER/AYTAC/HUKUK%20BELGELER/AYTAÇ%20MATBU/Kişisel%20Verilerin%20Korunması%20Çalışma/KVKK%20-%20şirketler/smart-yarn%20kvkk/kriz_mudahale_proseduru-dönüştürüldü.docx%23_bookmark3
http://petbox.com.tr/kvkk.php

Sirket tarafindan kisisel veri ihlallerine iligkin tiim bilgilerin, etkilerinin ve alinan 6nlemlerin kayit altina
alinmas1 ve Kurul’un incelemesine hazir halde bulundurulmas: gerekmektedir. Veri Sorumlusu Irtibat
Kisisi ve EKip, veri ihlaline iligskin atilan adimlarin uygun olup olmadigini ve olasi bir veri ihlalinde
gelistirilebilecek/ iyilestirilebilecek hususlarin neler olabilecegini belirlemek adma bir degerlendirme
yapar. Bukapsamda EKip, asagidaki unsurlari igerir bir degerlendirme ve iyilestirme raporu hazirlar.

- Olasikisisel veriihlallerinin etkilerini azaltmak i¢in hangi adimlarin atilmasi gerektigi

- Kisisel veri ihlali nedeniyle herhangi bir politika, prosediir ya da raporlamada iyilestirme
gerekip gerekmedigi

- Kisisel veri ihlalinin tekrarlanmasini 6nleyebilmek icin ek bir idari ve/veya teknik tedbir
alinmasinin gerekli olupolmadigi,

- Ihlalin tekrarlanmasini 6nleyecek bir personel farkindalik egitimi gerekliligi,

- Ihlallere maruz kalmay1 ve maliyet etkilerini azaltmak icin kaynaklara/altyaprya ek yatirim
yapilmasinin gerekli olupolmadigi

6. Tlgili Politika Ve Prosediirler
Bu Prosediir, Sirket nezdinde kisisel verilerin korunmasi ve islemesine iligkin yiiriirliige konmus tiim
politika ve prosediirler ile ele alinmalidir.

7. Giincelleme

Bu Prosediir kurumsal ya da yasal kaynakli igeriklerindeki degisiklik gereksinimlerine bakilmaksizin yilda
bir kez gézden gegirilerek kayit altina alinir. Prosediir giincellenmemis olsa bile, mevzuatta meydana
gelen degisiklikler derhal uygulanacaktir.



EK-1/ Kriz Miidahale Akis1

[ Gergek veya potansiyel bir kisisel veri ihlali tespit edilir. ]

[ Kisisel veri ihlaliVeri Sorumlusuirtibat Kisisi’ne raporile bildirilir. *

¥

[ Veri Sorumlusu Irtibat Kisisi ve Ekip, kisisel veri ihlalinin ]

degerlendirmesini yapar ve sonraki adimlar belirler.

v

Kisisel veri ihlali, kriz miidahale siirecine gore yonetilir.

v

[ Veri ihlali kontrol altina alinir. ]

¥

‘ ligilidepartmanyoneticileribilgilendirilir. ’

v

Riskler ve sonuglari degerlendirilir. ]

v

Veriihlalindenhaberdar olunmasindanitibarenenge¢ 72 saat
icerisinde Kurul’aveveriihlalinden etkilenkisilerin belirlenmesini

miiteakipilgilikisilere de makulolanenkisasiireicerisinde
bildirimde bulunulur. Bildirim yapilmasi gereken diger kisiler de
bulunuyorsa bunlara da bildirim yapilir. )

¥
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Degerlendirme ve lyilestirme agamasi sonuglandinlir.
Veriihlalineiliskin bilgiler, veriihlalinin etkileri ve alinan onlemler
kayitaltina alinarak Kurul’unincelemesine hazir halde bulundurulur.
%

* Sirket nezdinde gergek veya potansiyel bir veri ihlalinin s6z konusu olmasi halinde, ilgili tiim ¢alisanlar
Veri Sorumlusu Irtibat Kisisine derhal ve gecikmeksizin durumu bildirmekle yiikiimliidiir.




